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车联网中基于stacking集成学习的攻击检测模型
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摘 要：由于无线网络的开放性，车联网容易受到网络攻击，如拒绝服务、模糊和欺骗攻击。为此，提出融

合随机森林（random forest，RF）和梯度提升决策树（gradient boosting decision tree，GBDT）的堆叠（stack‐

ing）的入侵检测（RG-IDS）模型。首先，RG-IDS 模型利用自适应合成采样（adaptive synthetic sampling，

ADASYN）算法对不平衡类别的数据样本进行近邻采样，进而生成更多同类别的近似样本，形成相对平衡的

样本数据。其次，RG-IDS模型利用GBDT评估特征的重要性，并选择具有重要特征的样本数据，建立轻量级

分类器。最后，RG-IDS采用基于 k折交叉验证的堆叠方法，降低过拟合的概率。将RF、GBDT和LightGBM

分类器作为基学习器。采用数据集CICIDS 2017和NSL-KDD对RG-IDS模型进行实验测试。实验结果表明，

RG-IDS模型可实现较高的F1值。
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Abstract: Due to openness of wireless communication, Internet of vehicles (IoV) is vulnerable to many cyber-attacks 

such as denial of service, spoofing and fuzzy attacks. Therefore, random forest (RF) and gradient boosting decision 

tree-based stacking intrusion detection (RF-IDS) model was proposed. Firstly, the adaptive synthetic sampling 

(ADASYN) algorithm was adopted to generate more similar samples through the nearest neighbor sampling strategy 

in order to balance the training samples of different categories, and form a relatively symmetric dataset. Secondly, 

GBDT was used to evaluate the importance of features and select sample data with important features to build a light‐

weight classifier. Finally, the k-fold cross-validation stacking method was used to reduce the probability of overfitting. 

RF, GBDT and LightGBM classifiers serve were used as base-learner. The RG-IDS model was tested by CICIDS 
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2017 and NSL-KDD datasets. The experimental results demonstrate that RG-IDS model can achieve a higher F1-

score.
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0　引言

随着物联网（Internet of things，IoT）和车

联网（Internet of vehicles，IoV）技术的快速发

展，自动驾驶汽车和互联汽车等网络控制汽车开

始逐步取代传统汽车[1]。车联网系统主要由车内

网络（intra-vehicle network， IVN）和外部网络

组成。在 IVN 中，控制器区域网络（controller 

area network，CAN）总线是实现电子控制单元之

间通信以完成各种功能的核心基础设施[2-3]。外

部网络则利用 V2X（vehicle-to-everything）技术

实现智能汽车与其他实体（如路边单元、基础设

施和智能设备）之间的连接。

随着网络攻击面的不断扩大，车联网系统面

临越来越多的安全威胁。此外，由于CAN数据

包的长度较短，在处理CAN数据包时并未构建

认证或加密机制，在缺乏基本安全机制的情况

下，攻击者能够轻易地将恶意消息插入 IVN，并

执行各种攻击，如拒绝服务（denial of service，

DoS）攻击[4]、模糊攻击和欺骗攻击[5]。由于联

网汽车需要连接外部网络，这进一步加剧了车辆

遭受外网攻击的风险。

入侵检测系统（intrusion detection system，

IDS）已成为保护 IoV系统和智能汽车免受网络

攻击的有效技术[6]。为了保护 IVN，IDS可以部

署在 CAN 总线的顶部以识别恶意 CAN 消息[7]。

IDS也可以集成到网关中，以检测来自外部网络

的恶意数据包。限于篇幅，本文仅讨论车载外部

网络攻击的检测问题。

随着机器学习（machine learning，ML）技

术的不断发展，基于ML的 IDS受到广泛关注和

研究[8-9]。研究者通过分析网络流量数据，利用

ML的学习分类能力可以构建基于分类器的 IDS

方案，进而检测各种网络攻击[10-11]。文献[12]针

对车联网系统，提出了一种带有梯度惩罚的

Wasserstein 生成对抗网络（Wasserstein genera‐

tive adversarial network with gradient penalty，

WGAN-GP） 和 残 差 网 络 （residual network，

ResNet）的车联网入侵检测方法。该方法利用对

抗量化变分自编码器处理数据的不平衡问题，

并通过 ResNet 和改进的分段残差神经网络对输

入的样本数据进行联合学习，进而预测攻击类

型。尽管该方法在车联网数据集 CICIDS 2017

上的 F1值达到了 99.86%，但其复杂度较高。文

献[13]提出了一种基于Transformer和自适应模糊

神经网络推理系统的混合车联网入侵检测方法。

该方法采用自适应合成采样（adaptive synthetic 

sampling，ADASYN）算法对数据进行增强，以

处理数据样本的不平衡问题。同时，通过Trans‐

former的自注意力机制来增强特征表达能力。该

检测模型在数据集 CICDIS 2017 上的 F1 值达到

了98.31%。

尽管现有的关于车联网的 IDS的检测框架已

展现出较好的性能，但仍具有较大的性能改进空

间。由于数据规模的不断增大和数据维度的不断

提升，单个分类器对样本的预测能力变得有限。

为此，研究人员提出了不同的集成方法。文献[14]

提出了一种基于集成学习和改进的粒子群优化-

遗传算法（particle swarm optimization-genetic al‐

gorithm，PSO-GA）特征选择的入侵检测方法。

该方法通过粒子群优化与遗传混合算法来提取特

征，选择重要性较高的特征进行模型训练。该模

型在数据集CICIDS 2017上的检测精确率为95%。

文献[15]提出了一种基于极端梯度提升（extreme 
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gradient boosting，XGBoost）的集成检测方法。

该方法在数据集 KDD Cup 99 上的准确率达到

99.95%。文献[16]提出了一种基于树的ML模型

的 stacking集成框架，通过该框架实现了车联网

的入侵检测。性能分析表明，该框架在CICIDS

数据集上具有良好的检测性能。文献[17]将深度

学习模型引入 IDS中，并提出了基于深度神经网

络（deep neural network，DNN）、长短期记忆和

深度信念网络的检测方法。

相比单个分类器，基于集成学习的检测模

型具有更优的检测性能。为此，针对 IoV网络，

本文提出了融合随机森林（random forest，RF）

和梯度提升决策树（gradient boosting decision 

tree，GBDT）的 stacking 集成学习的入侵检测

（RG-IDS）模型。该模型采用两层 stacking方法，

将RF、GBDT和 LightGBM（light gradient boost‐

ing machine）作为第一层基学习器，再将Light‐

GBM作为第二层元学习器。本文采用ADASYN

方法增强数据，以处理样本不平衡问题。同时，

为了降低模型的复杂度，本文利用 GBDT 评估

特征的重要性，选择重要特征的数据样本训练

模型。在数据集 NSL-KDD 和 CICIDS 2017 上分

析RG-IDS模型的性能，仿真结果表明，提出的

RG-IDS模型能够准确地检测攻击，其在数据集

NSL-KDD 和 CICIDS 2017 上的 F1 值均可达到

99%以上。

1　随机森林和提升决策树概述

决策树（decision tree，DT）是最基本的ML

算法之一，利用树结构并结合分治技术进行决

策。树中的每个内部节点表示一个特征属性上的

测试，每个分支表示一个测试输出，每个叶节点

则代表一种类别。随机森林是一种利用多棵树对

样本进行训练并预测的分类器，它采用 bagging

思想，将若干个弱分类器的分类结果进行投票选

择，从而组成一个强分类器。

GBDT是一种迭代的决策树算法，它先构造

一组弱的学习树，再对多个决策树的决策结果进

行融合，最终将融合后的决策作为最终的决策

结果。

LightGBM是一个由多个DT构建的快速而强

大的集成ML模型。相对于其他ML方法，Light‐

GBM的主要优势在于它能够有效地处理大规模

和高维数据。基于梯度的单边采样和互斥特征捆

绑是LightGBM的两个核心策略。基于梯度的单

边采样只保留大梯度的数据样本，并随机丢弃小

梯度样本，以加速模型训练并减少内存消耗。互

斥特征捆绑是一种特征处理方法，其将互斥特征

重组，构成单个特征，进而减少特征尺寸，并提

高模型训练效率。通过基于梯度的单边采样和互

斥特征捆绑，LightGBM算法能够在不丢失重要

信息的前提下极大限度地减少数据量，降低算法

的复杂度。

2　基于stacking集成学习的车载网络入侵

检测模型

2.1　模型框架

RG-IDS模型的总体框架如图1所示，该框架

主要由数据预处理、特征选择和堆叠（stacking）

模块组成。

数据预处理模块是对数据进行独热编码、归

一化处理和ADASYN采样。特征选择模块则是

采用 GBDT 评估特征的重要性，再选择重要特

征，利用所选特征的数据对模型进行训练，降低

训练和预测的复杂度。堆叠模块采用RF、GBDT
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图1　RG-IDS模型的总体框架
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和LightGBM这3个基学习器，并将LightGBM作

为元学习器。

2.2　数据预处理

通过独热（one-hot）编码，本文将离散特征

取值映射到欧氏空间，使离散特征的某个取值对

应欧氏空间中的某个点，这样不仅可以方便地计

算特征之间的距离，还有利于后续的归一化

处理。

考虑数据集中常包含多种不同类型的特征，

如协议类型、源端口、目的端口等。为便于处理

和分析这些特征，需要对这些数据进行归一化处

理，将数据的取值映射至[0,1]。为此，RG-IDS

模型采用最大-最小值方法对样本数据进行归一

化处理。

xn =
x - xmin

xmax - xmin
（1）

其中，x表示原始数据，xmin和 xmax分别表示原始

数据所在列的最小值和最大值，xn表示对 x归一

化后的数据。

在现实生活中，网络在大部分时间处于正常

状态，攻击标签的实例往往较少。因此，网络数

据常存在类别不平衡的问题。为此，本文采用了

ADASYN 算法[18]，该算法是基于合成少数过采

样 技 术 （synthetic minority over-sampling tech‐

nique，SMOTE）算法的改进算法。ADASYN算

法能自动确定少数类样本需要合成的新样本数

量，为少数类样本合成更多的新样本，从而补偿

数据集的偏态分布。这种自适应机制能够根据数

据的实际情况动态地调整样本合成策略，进而提

高模型的泛化能力。

具体而言，ADASYN算法能够在低密度特征

空间中生成多个实例，而在高密度特征空间中生

成少数实例，进而为少数较难学习的类别样本合

成更多的训练数据，从而尽可能降低类别不平衡

分布所产生的负面影响。执行ADASYN算法的

伪代码如下所示。

输入： S = {( xiyi ) i = 12N}；参数 N -, N +；

采样率 γ；近邻数K。

步骤1　依据训练集 S，生成多数类样本训练集

S-和少数类样本训练集S+

步骤2　For i¬ 1 to N + do

步骤3　    对于样本 xiÎ S+,找到样本 xi 的K个近

邻 ,并计算这 K 个近邻中多数类样

本数Mi

步骤4　    依据式（2）计算βi；

步骤5　    依据式（3）计算gi；

步骤6　 End For

步骤7　 For i = 1 to N + do  

步骤8　         For i = 1 to gi do  

步骤9　             调用 SMOTE 算法为样本 xi 生成

新样本xnew
i

步骤10　            SNew = SNewÈ xnew
i

步骤11　      End For 

步骤12　 End For 

输出：S+ = SNewÈ S+；

令S= {( xiyi ) i= 12N}表示训练集。N个

样本中有些样本数较多，有些样本数较少。用N -

和 N +分别表示多数类样本数和少数类样本数，

且 N-+N+=N。ADASYN 算法有 K 和 γ两个主参

数，前者表示近邻数，后者表示采样率。

首先，从训练集S中取出所有样本。针对N -

和N +组成多数类训练样本集 S-和少数类训练样

本集 S+，并设置一个存储新生成的样本集 SNew。

最初，SNew为空集。

然后，计算每个少数类样本的主样本频次，

如算法的步骤2～步骤7所示。用xi表示S+中第 i个

样本，即 xiÎ S+。从训练集 S中找到 xi 的K个近

邻，并统计这 K 个近邻中多数类样本数的个数

Mi，再利用式（2）计算样本xi的比例βi：

βi =
Mi

Z ´K
（2）
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其中，Z表示标准化因子，用以保证∑βi = 1。

再利用式（3）计算样本xi的主样本频次gi：

gi = βi ´N + ´ γ （3）

接着，为样本 xi生成合成样本，如算法的步

骤 9～步骤 10 所示。调用 SMOTE 算法为样本 xi

生成新样本 xnew
i ，并将 xnew

i 添加至 SNew 中，即

SNew = SNew xnew
i 。

最后，将SNew合并至集S+，即S+=SNewS+，

并输出过采样后的训练集S+。

2.3　基于k折交叉验证的多模型融合的stacking

实现过程

stacking 集成学习采用双层堆叠训练模型，

第一层的训练模型称为基学习器；第二层称为元

学习器。基学习器在训练模型时采用交叉验证方

法，以降低模型的过拟合风险，提高模型的准确

度。stacking集成学习的框架如图2所示。

stacking集成学习的基本思想：先通过基学

习器学习原始数据，然后几个基学习器均对训练

数据进行预测，并输出预测结果，再将这几个基

学习器所预测的结果作为新的数据特征加入原始

样本数据，形成新的样本数据，最后，将新的样

本数据作为元学习器的输入，利用元学习器学习

样本数据，并对样本数据进行分类预测。

执行 stacking集成算法的步骤如下。

第 1步，数据拆分。将原始数据Data分割成

训练集Datatrain和测试集Datatest。为了实现 k折交

叉，将训练集 Datatrain 进一步分成 k 等份 ：

D1D2Dk， 且 Datatrain =D1||D2||||Dk， 其 中

“||”表示连接符。

假定Datatrain包含N个样本数据，上述过程可

形式化表示为：

Datatrain =

æ

è

ç

ç

ç

ç
çç
ç
ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷
÷
÷

÷

÷
d1

d2


dN

=D1 +D2 + +Dk （4）

其中，D1, D2, …, Dk的定义如下所示。
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D1 = ( )d1 d2dσ
T

D2 = ( )dσ + 1 dσ + 2dσ + σ
T



Dk - 1 = ( )d( )k - 2 σ + 1 d( )k - 2 σ + 2d( )k - 2 σ + σ

T

Dk = ( )d( )k - 1 σ + 1 d( )k - 1 σ + 2d( )k - 1 σ + σ

T

（5）

其中，σ =N/k。

第 2步，基学习器训练模型。对于任意一个

基学习器需要学习k等份数据（D1D2Dk）k次。

在每次的学习过程中，从D1D2Dk中选择一

份数据作为模型测试数据，其余的作为模型训练

数据。执行了 k次测试后，将这些测试结果（预

测值）拼接成一列，作为训练集Datatrain 数据的

新特征。此外，基学习器在每次训练后，也对测

试集Datatest数据进行测试，并记录每次测试结果

（预测值），计算k次测试所产生预测值的平均值，

最后，将此预测的平均值作为测试集Datatest的新

特征。

为了更好地理解上述过程，以 k=3为例分析

基学习器 1（Model1）如何执行上述过程。基学

习器1训练示例如图3所示，先将训练集Datatrain拆

分成3等份（D1D2D3），每一份执行3次。第1次

选择 D3 为测试数据，其余的 (D1D2 )为训练数

据；第 2次选择D2为测试数据，其余的 (D1D3 )
为训练数据；第3次选择D1为测试数据，其余的
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图2　stacking集成学习的框架
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(D2D3 )为训练数据。将这 3次测试所产生的预

测值拼接成新特征 1。同时，Model1在每次训练

后也对Datatest进行测试，并取 3次测试的平均值

作为预测值，加入样本数据的新特征，最终形成

完整的新特征1。

第 3步，元学习器训练模型。基学习器执行

了第2步后，就将新生成的训练样本数据 D͂atatrain

作为元学习器的输入数据，即元学习器利用

D͂atatrain进行训练。最后，利用经元学习器训练后

的模型对Datatest进行预测。

2.4　特征选择

利用少量特征训练检测模型有助于建立轻量

级分类器，降低过拟合的概率，且轻量级分类器

容易在网络平台上实施。

选用GBDT估计特征的重要性，使所用特征

的重要性之和为 1。为了选择重要特征，依据特

征重要性，对所有特征从高到低进行排序，依次

将重要性高的特征加入所选特征集ψ中，直到特

征集ψ中所有特征的重要性之和达到 0.9。最后，

只利用ψ中特征信息对样本数据进行训练。

GBDT采用基尼指数评估特征的重要性[19]。

假定样本数据中有M个特征，这些特征构成特征

集Θ = { fi|1 ≤ i ≤M }，其中 fi 表示第 i 个特征。令

GIn( p)表示节点n的基尼指数，其定义如下所示。

GIn( p) =∑
k = 1

K

pnk(1 - pnk ) （6）

其中，K表示K个类别，pnk 表示节点 n中类别 k

所占的百分比。

用 Iin表征特征 fi对节点n的重要性，其定义

如下所示：

Iin =wn ´DG （7）

其中，wn表示节点n所占用的样本量占总样本量

的比例，DG表示分枝前后的基尼指数的变化值。

若节点 n位于第 j棵树中，则特征 fi在第 j棵

树的重要性可表示为：

TIji =∑ℓÎΛ
Iiℓ （8）

其中，集合Λ表示由特征 fi在第 j棵树中出现的全部

节点所构建的集合，ℓ表示集合中的任意一个节点。

若GBDT共有 Τ棵树，则特征 fi 的重要性可

表示为：

AIi =∑
j = 1

T

TIji （9）

RG-IDS 模型利用 GBDT 估计数据集中所有

特征的重要性，并将各特征的重要性进行归一

化，使得所有特征的重要性之和为1。令 A͂Ii表示

对AIi归一化后的特征 fi的重要性。依据特征重要

性从高到低排序，令 Θ̂表示对Θ排序后的特征

集。然后，从 Θ̂中选择第 1个特征加入所选择特

征集C中，然后再选择第 2个特征加入C中，直

至特征集C中所有特征的重要性之和达到0.9，就

停止加入。换而言之，选择90%的重要特征进行

模型训练，只丢失10%的不重要特征信息。

2.5　算法流程

RG-IDS 模型检测攻击的主要流程如图 4 所

示，该流程主要包含3个部分。（1）数据预处理：

对样本数据进行独热编码，并对特征进行归一化

处理，进而平衡各个特征的贡献；引用ADASYN

算法进行过采样，平衡各类样本数。（2）特征选

择：利用GBDT算法估计特征的重要性，进而选

择具有重要特征的数据进行训练，降低训练模型

的时间。（3）训练及测试 RG-IDS 模型：通过

stacking集成学习完成对模型的训练，并对样本

进行预测。

); ); ); B)D
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@4D1 @4D1 @4D1
@4D2 @4D2 @4D2
@4D3 @4D3 @4D3
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93*);
+82D

Data
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Data
train

图3　基学习器1训练示例（k=3）
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3　实验结果与分析

3.1　实验环境

利用 Jupyter Notebook 软件编写检测程序。

运行程序的计算机参数：Intel 四核处理器（i5-

10210U 1.6 GHz），64位操作系统，Windows 11。

RF、GBDT 和 LightGBM 是基础的分类器，

它的默认参数通常是最优的参数，因此这 3个分

类器均采用默认参数。例如，RF的决策树数量

为 100；每个节点的最大特征数为输入特征数量

的平方根；GBDT的学习率为0.1，最大迭代次数

为100，采用对数似然损失函数；LightGBM的迭

代次数为100，叶子节点数为31。

3.2　数据集概述

为了更好地分析 RG-IDS 模型的检测性能，

选择数据集 NSL-KDD 和 CICIDS 2017 进行训练

和测试。NSL-KDD是基于著名KDD 99数据集的

优化版，其广泛应用于入侵检测领域。

NSL-KDD 数据集由训练集（KDD Train+）

和测试集（KDD Test+）两部分组成，NSL-KDD

数据集分布情况见表1。每条样本由41个特征和

1 个标签组成。标签由正常流量（Normal）、

DoS、用户到根（user to root，U2R）、远程到本

地 （remote to local， R2L） 和探测 （Probing）

5类攻击组成。本文将KDD Train+和KDD Test+

合并，然后从中取80%作为训练数据集，剩余的

20%作为测试数据集。

CICIDS 2017数据集是入侵检测的专用数据，

包含了多个良性和最新的常见网络攻击，广泛用

于分析车载网络的入侵检测算法的性能。考虑原

CICIDS 2017的样本数据较大，从中随机抽取了

56 661 条样本数据进行训练和测试。CICIDS 

2017数据集分布情况见表 2，表 2列出了样本数

据在良性 （Benign）、 DoS 攻击、端口扫描

（Portscan）攻击、暴力（Bruteforce）攻击、Web

攻击（Webattack）、Bot 攻击和渗入威胁（Infil‐

tration）攻击 7类样本上的数量及分布情况。

3.3　评价指标

选用准确率（Accuracy）、精确率（Preci‐

sion）、召回率（Recall）和 F1值作为评价指标。

B*3

<C@B

stacking 

C) .0N 0)1.

;9@4/);
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.)A
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0@>8@46?
(RF/GBDT/LightGBM)

B@>80).0
(LightGBM)

�.01

图4　RG-IDS模型检测攻击的主要流程

表1　NSL-KDD数据集分布情况

数据集

KDD Train+

KDD Test+

类型

Normal

DoS

Probing

R2L

U2R

Normal

DoS

Probing

R2L

U2R

样本编码

4

0

1

2

3

4

0

1

2

3

样本数量

67 343

45 927

11 656

995

52

9 711

7 548

2 421

2 754

200

所占比例

53.46%

36.46%

9.25%

0.79%

0.04%

43.07%

33.08%

10.74%

12.22%

0.89%

表2　CICIDS 2017数据集分布情况

类型

Benign

DoS

Portscan

Bruteforce

Webattack

Bot

Infiltration

样本编码

0

3

5

2

6

1

4

样本数量

22 731

19 035

7 946

2 767

2 180

1 966

36

所占比例

40.12%

33.59%

14.02%

4.88%

3.85%

3.47%

0.06%
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将正常流量（Normal）和良性（Benign）作为正

例，其他的攻击全部视为反例。TP表示真实值

为正例，即正确地预测为正例的样本数目；TN

表示真实值为反例，即正确地预测为反例的样

本数目；FP表示真实值为反例，即被错误地预

测为正例的样本数目；FN 表示真实值为正例，

即被错误地预测为反例的样本数目[20]。

Accuracy表示分类正确的样本数量与总样本

数量的比值，其定义如式（10）所示。不失一般

性，准确率越高，表明算法的分类能力越好。

Accuracy =
TP +TN

TP + FP +TN + FN
´ 100%（10）

与Accuracy不同，Precision表示预测为正例

的样本中，真实值为正例的比例，其定义如下

所示。

Precision =
TP

TP + FP
´ 100% （11）

召回率（Recall）反映了检测算法对正例的

分类能力，其等于正确预测为正例的样本数占总

的正例样本数的比值，其定义如下所示。

Recall =
TP

TP + FN
´ 100% （12）

由于 Precision 和 Recall 具有一定的片面性，

F1 值对它们进行了融合，其定义如式（13）所

示。通常F1值越大，模型分类的综合性能越好。

F1 = 2 ´
Precision ´Recall
Precision +Recall

´ 100% （13）

3.4　交叉验证中参数k的分析及选取

本节分析交叉验证中参数 k 对 RG-IDS 模型

的预测性能的影响。选择数据集 CICIDS 2017

进行训练和预测。选择 k = 35810 进行实验。

k 值对 RG-IDS 模型的性能影响（CICIDS 2017）

见表 3，表 3 列出了 4 次实验对 7 类攻击的准确

率、精确率、召回率和 F1 值。由表 3 可知，在

k = 35810 的 4 次实验中，精确率、召回率和

F1 值均在 99.75% 以上，且 4 次实验的数据相差

不大。表 3 中加粗的值表示所在行的最大值。

考虑 k 值的增加对复杂度的提升（k 值越大，

计算负担越重），在后续实验中，选取 k=5 进

行实验。

3.5　基于数据集CICIDS 2017的模型性能分析

首先，分析 RG-IDS 模型在数据集 CICIDS 

2017 上的测试性能。取数据集 CICIDS 2017 中

80% 的数据进行训练，剩余的 20% 进行测试。

CICIDS 2017的训练数据和增强后的数据分布情

况见表4。

由表 4可知，原训练数据在 7类样本中的数

量并不相同，且相差较大，存在显著的分布不平

衡问题。例如，Benign 类样本的训练数据达到

18 184个，而Bot类和 Infiltration类样本的训练数

据只有 1 573和 29个。经ADASYN算法增强后，

7类样本的分布达到平衡。RG-IDS模型就利用这

些增强后的数据训练模型。

RG-IDS模型对7类样本的预测性能（CICIDS 

表3　k值对RG-IDS模型的性能影响（CICIDS 2017）

性能指标

准确率

精确率

召回率

F1值

k=3

98.870 5%

99.761 9%

99.761 7%

99.760 2%

k=5

99.002 9%

99.753 3%

99.752 9%

99.751 5%

k=8

98.720 5%

99.779 5%

99.779 4%

99.779 0%

k=10

98.720 5%

99.770 7%

99.770 5%

99.769 0%

表4　CICIDS 2017的训练数据和增强后的数据分布情况

类型

Benign

DoS

Portscan

Bruteforce

Webattack

Bot

Infiltration

原训练数据

18 184

15 228

6 357

2 213

1 744

1 573

29

经ADASYN增强后

的训练数据

18 184

18 201

18 202

18 176

18 190

18 168

18 184
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2017）见表5。由表5可知，除了对Bot和 Infiltra‐

tion两类样本，RG-IDS模型对其他所有样本的F1

值均达到100%。这说明RG-IDS模型能够有效地

对攻击进行检测和分类。

测试Bot和 Infiltration两类样本的 F1值分别

只达到98%和83%，原因在于它们的原训练数据

样本较少。尽管通过ADASYN算法对它们的训

练样本进行增强（生成新训练样本数），但是生

成的训练样本数据的质量不及原始的训练样本

数据。

考虑RG-IDS采用了 stacking集成技术，其中

将RF、GBDT和LightGBM作为第一层的基学习

器，将LightGBM作为第二层的元学习器，3个基学

习器和 RG-IDS 模型对同一份测试数据的 F1 值

（CICIDS 2017）见表6。

由表 6 可知，RG-IDS 模型的预测性能优于

3 个基学习器的预测性能。例如，在对样本类

型 1 的预测中，RG-IDS 模型的 F1 值达到 98%，

而 RF 和 GBDT 的 F1 值分别为 93% 和 94%。这

说明通过集成技术可以提升单个分类器的预测

性能。

此外，由于攻击类型 4的原训练数据样本较

少，RG-IDS模型对其预测的性能不佳，F1值低

至 83%，原因在于攻击类型 4（Infiltration样本）

数量极少，只有 29条。尽管通过ADASYN算法

对其进行了增强，但是增强后的样本质量不及初

始的样本质量，利用这些增强后的样本训练模

型，导致模型的性能不高，最终导致RG-IDS模

型对攻击类型4的F1值较低。

3.6　基于数据集NSL-KDD的模型性能分析

本节分析 RG-IDS 模型在数据集 NSL-KDD

上的测试性能。取数据集 NSL-KDD 中 80% 的

数据进行训练，剩余的 20% 进行测试。NSL-

KDD 的训练数据和增强后的数据分布情况

见表 7。

由表7可知，数据集NSL-KDD中5类样本数

分布存在不均衡问题。其中，U2R攻击的样本数

只有162条，而DoS攻击的样本数达到43 478条。

经ADASYN算法增强后，5类样本的分布达到平

衡。RG-IDS模型就利用这些增强后的数据训练

模型。

RG-IDS模型对数据集NSL-KDD中 5类样本

的预测性能见表 8。由表 8可知，对于Normal和

DoS样本的预测性能最好，F1值达到 100%，而

对于U2R攻击的预测性能最差，F1值只有 85%，

原因在于 U2R 的原训练样本数最少，尽管经

表5　RG-IDS模型对7类样本的预测性能（CICIDS 2017）

样本编码

0

3

5

2

6

1

4

精确率

100%

100%

100%

100%

100%

98%

100%

召回率

100%

100%

100%

100%

100%

99%

71%

F1值

100%

100%

100%

100%

100%

98%

83%

表6　3个基学习器和RG-IDS模型对同一份测试数据的

F1值（CICIDS 2017）

模型

RF

GBDT

LightGBM

RG-IDS

7类样本的F1值

0

99%

98%

100%

100%

1

93%

94%

98%

98%

2

100%

99%

100%

100%

3

100%

99%

100%

100%

4

77%

83%

77%

83%

5

100%

100%

100%

100%

6

96%

94%

100%

100%

表7　NSL-KDD的训练数据和增强后的数据分布情况

类型

Normal

DoS

Probing

R2L

U2R

原训练数据

61 642

43 478

11 302

2 228

162

经ADASYN增强后

的训练数据

61 642

61 793

61 528

61 660

61 662
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ADASYN算法进行了增强，但是增强后的样本质

量不及原训练样本的质量。

3个基学习器和RG-IDS模型对NLS-KDD中

5类样本的F1值见表 9。由表 9可知，RG-IDS模

型的预测性能优于 3个基学习器的预测性能。例

如，在对类型 2的预测中，RG-IDS模型的 F1值

达到94%，而RF、GBDT和LightGBM的F1值分

别为 93%、63%和 94%。这说明通过集成技术可

以提升分类器的预测性能。此外，由于类型 3和

类型 2样本的原训练数据样本较少（只有 162条

和2 228条），RG-IDS模型对其的预测性能不佳，

F1值低至85%和94%。

3.7　特征选择对RG-IDS模型性能的影响

首先，针对数据集 CICIDS 2017 进行了基

于特征选择的操作（如第 2.4 节描述），然后

再分别对未选择特征和选择特征的样本数据

进行了 RG-IDS 模型训练和预测，特征选择对

RG-IDS模型性能的影响（CICIDS 2017）见表10。

由表 10 可知，利用 GBDT 选择特征，并没有

降低对数据集 CICIDS 2017 中 7 类样本的预测

性能，只有编码为 4 的类样本的精确率、召回

率和 F1 值有所下降。类似地，也对数据集

NSL-KDD 进行了同样的分析，特征选择对

RG-IDS 模型性能的影响（NSL-KDD）见表 11。

由表 11 可知，经特征选择后对分类预测的影

响非常有限，只有编码为 2 和 3 的类样本的 F1

值下降。

特征选择对数据集CICIDS 2017和NSL-KDD

的运算时间影响如图5所示。

由图 5可知，无论在哪个数据集上，选择特

征后，都可有效地降低运算时间。例如，在数

据集CICIDS 2017上，若未选择特征，执行RG-

IDS 模型需要 2 269.513 5 s，而选择特征再执行

RG-IDS 模型只需要 931.308 2 s，有效缩短了运

算时间。结合表 10和表 11可知，通过选择特征

表10　特征选择对RG-IDS模型性能的影响

（CICIDS 2017）

样本

编码

0

3

5

2

6

1

4

未选择特征

精确率

100%

100%

100%

100%

100%

98%

100%

召回率

100%

100%

100%

100%

100%

99%

71%

F1值

100%

100%

100%

100%

100%

98%

83%

选择特征

精确率

100%

100%

100%

100%

100%

99%

80%

召回率

100%

100%

100%

100%

100%

99%

57%

F1值

100%

100%

100%

100%

100%

99%

67%

表9　3个基学习器和RG-IDS模型对NSL-KDD中

5类样本的F1值

模型

RF

GBDT

LightGBM

RG-IDS

5类样本的F1值

0

100%

99%

100%

100%

1

99%

96%

99%

99%

2

93%

63%

92%

94%

3

82%

38%

82%

85%

4

100%

97%

99%

100%

表11　特征选择对RG-IDS模型性能的影响

（NSL-KDD）

样本

编码

0

1

2

3

4

未选择特征

精确率

100%

99%

95%

97%

100%

召回率

100%

99%

93%

75%

100%

F1值

100%

99%

94%

85%

100%

选择特征

精确率

100%

99%

93%

86%

100%

召回率

100%

99%

94%

80%

0.99

F1值

100%

99%

93%

83%

100%

表8　RG-IDS模型对NSL-KDD中5类样本的预测性能

样本编码

0

1

2

3

4

精确率

100%

99%

95%

97%

100%

召回率

100%

99%

93%

75%

100%

F1值

100%

99%

94%

85%

100%
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可略微降低模型的分类性能，但有效地缩短了

运算时间。

3.8　与深度学习模型的比较

为了更好地评估RG-IDS模型的性能，选择

卷 积 神 经 网 络 （convolutional neural network，

CNN）、时序卷积网络（temporal convolutional 

network，TCN）和门控循环单元（gated recur‐

rent unit，GRU）作为基准模型，同RG-IDS模型

进行性能对比分析，分析它们的平均准确率性

能。此外，为了分析ADASYN算法在提升检测

性能的优势，选择采用SMOTE算法作为一个基

准，并标记为RG-SM。RG-SM模型与RG-IDS模

型的不同之处在于：RG-IDS模型采用ADASYN

算法选择特征，而RG-SM模型采用SMOTE算法

选择特征。

不同模型在数据集CICIDS 2017和NSL-KDD

上的平均准确率如图 6所示。由图 6可知，相比

于GRU、CNN和TCN这 3个深度学习模型，提

出的RG-IDS模型提升了平均准确率。例如，在

数据集CICIDS 2017上，RG-IDS模型的平均准确

率达到 98.4%，而 GRU、CNN 和 TCN 模型的平

均准确率分别只有 85.3%、89.1% 和 94.3%。此

外，相比于RG-SM模型，RG-IDS模型均提高了

在数据集 CICIDS 2017 和 NSL-KDD 上的平均准

确率。这证实了ADASYN算法在选择特征方面

的优势，通过选择信息表征能力更强的特征，可

有效地提升检测精度。

4　结束语

本文针对车联网的入侵检测问题，提出了融

合RF和GBDT的 stacking的检测模型。该模型利

用ADASYN算法对样本数据进行增强，形成相

对平衡的数据，并通过GBDT评估特征重要性，

丢弃无关特征，进而减少运算量，提升训练模型

的速度。同时，采用 k折交叉验证的 stacking方

法，降低过拟合的概率。利用数据集CICIDS 2017

和NSL-KDD测试验证RG-IDS模型的性能。测试

结果表明，提出的RG-IDS模型在两个数据集中

的绝大多数样本上的F1值达到99%以上。此外，

通过选择特征可有效降低计算量，提升了模型的

检测效率。
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